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Chi Siamo
Studio Consi & un’azienda specializzata in cybersecurity e consulenza aziendale, che
offre soluzioni avanzate per la valutazione di sicurezza informatica e consulenza per
implementazione di strategie di protezione e gestione dei rischi.

. J
Servizi Offerti
e \( )

OSINT

Raccolta e analisi di informazioni da
fonti aperte per identificare minacce e
vulnerabilita esposte.

Formazione

Programmi di formazione specialistica
per tecnici IT e percorsi di awareness per
utenti finali.

Vulnerability Assessment

Valutazione sistematica delle vulnerabilita
presenti nei sistemi informativi.

Malware & Phishing Simulations

Campagne di avanzate e targettizzate
per la sensibilizzazione attraverso simula-
zioni controllate.

Penetration Testing

Test di penetrazione avanzati per simulare
attacchi reali.

Consulenza UNI EN ISO

Supporto per certificazioni UNI EN SO
27001, 9001, 45001, 17020, 17065, IATF
16949:2016 e Regolamento MOCA.

Quality of Service SOC

Verifica dell'effettiva capacita di rileva-
mento e risposta del Security Operations
Center (SOC) attraverso test mirati.

Consulenza Cybersecurity e Data Pro-
tection

Advisory strategico e conformitd norma-
tiva NIS2, GDPR e altre regolamentazioni
pertinenti.

Generato il: 01/11/2026 06:31

Pagina 1di 13

vulnx.it


https://studioconsi.com
https://vulnx.it

@) studio consi

sicurezza digitale

VulnX Report

4 A
Sonar

Studio Consi ha sviluppato Sonar, un innovativo Assets Inventory & Network Scan-
ner agentless, una soluzione tecnologica avanzata per la gestione e il monitoraggio
continuo delle infrastrutture IT.

e Pattugliamento continuo della rete ¢ Inventario automatizzato

e Monitoraggio in tempo reale Modalitd agentless (non invasiva)

o |dentificazione automatica nuovi asset

Alert proattivi

e Rilevamento vulnerabilitd e Dashboard centralizzata
(CVE/KEV/EPSS)

Registrati gratuitamente
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1 Sommario Esecutivo

INDICATORE DI RISCHIO MENSILE

Rilevate 7 vulnerabilita critiche e 23 exploit attivi.

Metrica Valore
Totale CVE 23
Critiche 7
Alte 10
EPSS >50%
KEV 23

1.1 Statistiche del Periodo

Panoramica del Periodo Analizzato:
Metrica Valore %
Volume di Pubblicazione
CVE Pubblicate (0} =
CVE Modificate 60,202 -
Distribuzione Severita (CVSS)
Critiche (9.0-10.0) 7 30.4%
Alte (7.0-8.9) 10 435%
Medie (4.0-6.9) 261%
Basse (0.1-3.9) 0 0.0%
Indicatori di Rischio
KEV (Exploit Attivi) 23 100.0%
EPSS Elevato (>50%) 7 30.4%

Queste statistiche si riferiscono esclusivamente alle vulnerabilitd pubblicate o modificate nel perio-
do analizzato, mentre i totali del database rappresentano lintero storico.
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1.2 Panoramica Database (Storico Completo)

Statistiche complete del database storico su tutte le CVE mai pubblicate:

» CVE Totali nel Database: 414,225

» KEV Totali (Vulnerabilita con Exploit Noti): 1,758
» CWE Totali Catalogate: 969

» CPE Totali Monitorati: 2,533,722

Severita Conteggio Percentuale
CRITICA 51,986 12.9%
ALTA 161,254 40.0%
MEDIA 176,219 43.7%
BASSA 13,556 3.4%

Tabella 1: Distribuzione per Severita

Distribuzione Severitd CVSS

by VulnX CTI

CRITICA ' ALTA ' MEDIA ' BASSA
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Evoluzione Temporale delle CVE

100,000 by VulnX CTI
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2 Note Metodologiche

Questo report & stato generato automaticamente utilizzando i dati della piattaforma
VulnX. | dati includono:

» Vulnerabilitd CVE dal database MITRE, NVD e EUVD

» Known Exploited Vulnerabilities (KEV) da CISA

» Punteggi CVSS v2, v3.0,v31ev4.0

» Punteggi EPSS (Exploit Prediction Scoring System)

» Mappature CWE, CAPEC e MITRE ATT&CK per analisi delle debolezze

Utilizzo dell’Intelligenza Artificiale: Le sezioni "Cosa pu0 succedere?” e le raccomanda-
zioni di mitigazione presenti nel report sono generate automaticamente tramite modelli
diintelligenza artificiale per fornire un’analisi contestualizzata delle vulnerabilita. Sirac-
comanda di validare le informazioni con personale tecnico specializzato e adattarle al
proprio contesto operativo.
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3 Analisi delle Debolezze (CWE)

3.1 Distribuzione CWE

Il seguente grafico radar mostra i tipi di debolezza (CWE) piu comuni identificati in questo
periodo:

Nessun dato CWE disponibile.
Figura 1: Distribuzione Top CWE - Grafico Radar
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Nessuna CVE trovata nel periodo di analisi.

Generato il: 01/11/2026 06:31 Pagina 9 di 13 vulnx.it


https://vulnx.it

@) studio consi
Sicurezza digitale VulnX Report

4 Vulnerabilita Critiche

5 Top 3 Minacce della Settimana

Le tre vulnerabilita piu critiche basate su CVSS, EPSS e contesto degli exploit.

Minaccia #1: CVE-2015-3306
CVSS:10.0/10 EPSS: 995% Target: Unknown Rischio: 10.0/10

Minaccia #2: CVE-2026-105134
CVSS:10.0/10 EPSS: 86.3% Target: Unknown Rischio: 9.6/10

Minaccia #3: CVE-2026-104935
CVSS: 8.6/10 EPSS: 86.8% Target: Unknown Rischio: 8.8/10
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5.1 EPSS Elevato (>95%)

Non sono state identificate vulnerabilitd con un EPSS > 95% nel periodo analizzato.
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5.2 Raccomandazioni

r

1. Applicare patch per tutte le vulnerabilitd con EPSS > 50%
2. Monitorare le CVE aggiunte di recente al catalogo CISA KEV
3. Non Concentrarsi solamente sulle vulnerabilita di severitd CRITICA e ALTA

4. Implementare monitoraggio continuo tramite VulnX

5.3 Risorse Aggiuntive

» Database CVE: https:;//vulnx.it/cve/
» Database KEV: https://vulnx.it/kev/
» Catalogo CWE: https://vulnx.it/cwe/
» CAPEC: https.//vulnx.it/capec/
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